Antivirus

Zbogom Mikelandelo!

Sesti mart svake godine je lo§
dan za mnoge vlasnike PC ra-
¢unara - aktivira se po zlu po-
znati virus Mikelandelo i obri-
Se deo hard diska na kome se
nalaze sve vitalne informacije.
Sasvim dovoljno da od diska
prepunog podataka ostane go-
mila sektora koji se obicno ne
mogu ponovo povezati. Boot
virusi su u danasnje vreme to-
liko ozbiljno shvaceni, da su
¢ak i mnogi proizvodaci BIOS-
a uveli opciju koja stiti racunar
od njih. Posto se radi o pionir-
skim koracima, bolje reSenje je
osloniti se na proveren i pou-
zdan softver. Predstavljamo
dva takva programa.

Kristijan Lazi¢

mnogim "velikim" paketima, spe-
u cijalizovanim za borbu protiv viru-

sa, boot infektori nisu bas najslavni-
je obradeni. Autori su se najces¢e zadovo-
ljavali opcijom koja ¢e boot sektor "imunizi-
rati", tj. malo mu promeniti sadrzaj, $to po-
nekad (recimo kod zasti¢enih disketa) nije
prihvatljivo. Ako se boot sektor prebriSe ne-
kim standardnim i ispravnim, moze se de-
siti da se racunar prilikom podizanja siste-
ma ili potpuno blokira, ili da ne funkcioni-
Se pravilno. Nastaje problem koji je doduse
redak, ali sigurno i veoma neprijatan kada
se pojavi.

Mnogo bolje resenje je napraviti kopiju
Ciste particione tabele i boot sektora, i na-
knadno ih samo uporedivati sa originali-
ma. Nemojte zaliti da izgubite pola sata,
detaljno proverite sistem, i nabavite jedan
ili oba opisana programa. Utoliko pre, jer
Cete biti zasticeni i od tzv. boot dropper-a, je-
dne vrste trojanca ili virusa sa "majcin-
skom" karakteristikom, koji ¢e u vas boot
sektor upisati "padobranca” koji u okviru
svoga koda ¢uva i virus. Naravno, ni razni
multipartitni virusi koji neke svoje delove
vole da stave u particionu tabelu, nece
imati Sanse.
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INNOC Boot Virus
Immunizer

U slucaju da imate pregrst zarazenih diske-
ta, a malo vremena da ih o€istite, ovaj mali
program je kao stvoren za vas. Pored krat-
kog i informativnog DOC fajla, u original-
noj arhivi se nalaze i izvréni COM fajl, du-
gacak samo 178 bajtova, ali i sors programa
u asembleru. Jedino na $ta treba paziti je da
disketa koju ¢ete imunizirati ne sluZi za di-
zanje sistema; posto se na vecinu ipak sa-
mo smestaju podaci, pomenuti uslov ne
predstavlja vecu prepreku.

INNOC radi na principu preuzimanja
kontrole: ucitace boot sektor u memoriju,
izmeniti par bajtova pocetka i tako onemo-
guditi virus da, kojim slucajem, ponovo
"0zivi", i najzad ga vratiti na disketu. Ako
se desi da greSkom ubacite neku imunizi-
ranu disketu prilikom podizanja sistema,
racunar ¢e se samo blokirati, posle cega ga
treba resetovati i sistem podici sa neke dru-
ge diskete. Naravno, imuniziranje je prela-
zno reSenje; "vakcinisane" diskete kasnije,
po potrebi, mozete ponovo osposobiti za
podizanje sistema. Velika prednost je u to-
me Sto paket sadrZi i sors programa, pa ga,
ako se razumete u asembler moZete dote-
rati po sopstvenoj meri. To je ujedno i osi-
guranje da program nema neke nedoku-
mentovane ili loSe napisane funkcije.

Autor Mike McCune je svoje delo sta-
vio u javno vlasnistvo, Sto znaci da je kori-
S¢enje i posedovanje INNOC-a potpuno
besplatno, pa eto razloga vise da se arhiva
od svega dva kilobajta nade na vasem
disku.

Programi sa kratkim i nezanimljivim nazi-
vima ostaju neprimeceni, $to je ponekad
prava Steta. Tako se zbilo i u slucaju ovog
izvrsnog, i, pre svega, korisnog programa.
Autor Henrik Stroem je otiSao korak dalje
od svojih konkurenata, i dobro realizovao
problem zastite tabele particija i boot sekto-
ra. Ali, krenimo redom.

Program se isporucuje u dva oblika,
COM i SYS, koji su funkcionalno potpuno
isti. Neznatna prednost je na strani SYS
verzije, jer moZze da se izvrsi pre svih osta-
lih device driver-a, i tako prvi proveri sve
"kriti¢ne" interapte koje boot virusi vole da
preuzimaju. Posto ponekad ima problema
oko pokretanja HS-a iz CONFIG.SYS-a,
COM verzija je ostavljena za AUTO-

EXEC.BAT, ili eventualno naknadno starto-
vanje iz komandne linije.

Prednosti koje autor navodi u doku-
mentacionom fajlu su potpuno taéne i pro-
verene u praksi. HS se zapravo jedini izbo-
rio sa opasnim Zharinov virusom prilikom
testa anti-virus programa, i pored stealth
tehnika koje su virusu omogucavale da za-
obide sve testirane programe. Ovo Ce, si-
gurno, mnogima biti dovoljan razlog da
nabave HS, ali i ¢injenica da nije reziden-
tan, da zauzima ispod 5 K prostora na dis-
ku, i da je potpuno "necujan", tj. da se jav-
lja tek ako nesto nije u redu, trebala bi da
bude dovoljna preporuka. Firme ce se za
simboliénu cenu zauvek resiti napasti u vi-
du boot virusa, a svi ostali koji svoj ra¢unar
koriste za nekomercijalne poslove su slo-
bodni da ga koriste besplatno.

Posto ste sistem potpuno o¢istili od vi-
rusa, pokrenite HS sa opcijom /M, navedi-
te ime fajla u kome Ce biti smestene kopije
MBR-a i boot sektora, a u CONFIG.SYS ili
AUTOEXEC.BAT dodajte odgovarajucu li-
niju koja ¢e pri svakom podizanju sistema
proveravati da li je sve na svom mestu... i
zaboravite na Mikelandela i njegove "roda-
ke". Program ¢e kopiju boot sektora i parti-
cione tabele snimiti u fajl i ispisati odgova-
raju¢u poruku na ekranu. U slucaju da
vam nesto ipak promakne, ili bar mislite da
nesto nije u redu, pokrenite HS.COM iz ko-
mandne linije i odahnite ili sve prepustite
programu - virus ¢e u drugom slucaju
automatski biti uklonjen. U slucaju eventu-
alne infekcije, na disku ce biti kreiran i fajl
HS.INF u kome ¢e biti snimljen izmenjen
boot sektor, koga kasnije moZete na miru
analizirati, ili proslediti autoru.

Jedina mana programa je "preosetlji-
vost", koja vam s vremena na vreme moZze
zasmetati. Dakle, ako kojim slucajem pro-
menite operativni sistem, tj. predete na ne-
ku drugu verziju DOS-a, HS ¢e vam u par-
ticionu tabelu bez upozorenja vratiti stare
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podatke, to moZze uzrokovati gubljenje po-
dataka na disku. Zato je savet autora ovog
teksta, a i autora samog programa da pre
svake sli¢ne operacije prethodno deinstali-
rate HS, isklju¢ivanjem istog iz CON-
FIG.SYS, odnosno AUTOEXEC.BAT dato-
teke. Ako niste ba$ vi¢ni tome, jednostavno
obrisite fajl koji HS koristi prilikom prove-
re sistema; program Ce prijaviti gresku, ali
bar nece doéi do nepredvidenih situacija.
Naravno, situacije poput menjanja opera-
tivnog sistema su prili¢no retke, i bez obzi-
ra na (ne)prisustvo HS-a, obavezno napra-
vite backup podataka. Za one koje vise vole
da ¢uju prakti¢na iskustva, mogu reci da je
HS uspesno odistio i niz drugih boot virusa,
medu kojima je, i virus stoned, takode opa-
san i Cest gost mnogih PC+ja.

1 par saveta

Ako se drzite pomenutih uputstva pri in-
stalaciji INNOC-a i HS-a, svi boot virusi ¢e
postati proslost. Sa druge strane, ovi pro-
grami vas ne Stite od fajl virusa, tako da ce-
te i dalje morati da proveravate programe
koje stavljate na hard disk. Medutim, ni tu
situacija nije toliko crna, ali o tome u slede-
¢em nastavku. Naravno, nikad se nemojte
potpuno opustiti i poverovati da ste se na-

pasti resili zauvek.
Vremenom ¢e se po-
javljivati novi virusi,
a mozda ¢e neki od
njih uspeti da zaobi-
du i HS. Ali to je ve¢
prica za sebe... i oni
¢e kad-tad biti po-
bedeni!

PoSto mnogi vi-
rusi programe koji im
nisu "po meri" prepo-
znaju bas po imenu,
jedan od saveta je da
HS preimenujete: sa
novim nazivom se si-
gurno necete posle
izvesnog  vremena
zapitati "¢emu ovo
sluzi", a neki novi
uljezi ¢e biti spreceni
u svojoj nameri. Cak i
fajlu koji HS pravi
moZete dati neko ¢u-
dno ime i obezbediti
se za duzi vremenski
period. A tada, ko
zna... - mozda ¢emo
se Mikelandela samo
secati!



